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Politique de protection des données personnelles de Formaposte lle-de-France

Formaposte lle-de-France s’engage a, respecter les principes de la législation applicable en matiere de
protection des données personnelles, selon la loi en vigueur du 20 juin 2018 relative au RGPD renforcant les
droits établis par la CNIL ainsi que de la loi n°78-17 « Informatique, Fichiers et Libertés » du 6 janvier 1978
modifiée, ainsi que ses décrets d’application (ci-apres les « Données ») et notamment:

Qu’elles soient traitées de maniére licite, loyale et transparente — c’est-a-dire que les traitements

reposent sur une base légale déterminée et soit portée a la connaissance de la personne concernée

préalablement a tout traitement (comme la bonne exécution d’un contrat, le consentement, etc....) ;

Qu’elles soient collectées pour des finalités déterminées - c’est-a-dire que les Données sont collectées

dans un objectif précis et ne doivent servir qu’a ce dernier ;

Qu’elles soient minimisées — c’est-a-dire que seules les Données nécessaires a I'accomplissement de

la finalité seront collectées ;

Qu’elles soient exactes ;

Qu’elles soient conservées pour une durée déterminée — c’est-a-dire que les Données sont

conservées pendant la durée striccement nécessaire a 'accomplissement de la finalité pour laquelle
p p p q

elles ont été collectées ;

Qu’elles soient sécurisées — c’est-a-dire que Formaposte lle-de-France met en place, par

I'intermédiaire de ses équipes, des mesures techniques et organisationnelles afin de garantir le

respect de la vie privée des personnes concernées. Ces méthodes peuvent étre la gestion des droits

d’acces, la sécurisation des fichiers informatiques etc.

ARTICLE 1. DONNEES COLLECTEES

Formaposte lle-de-France opére des traitements en qualité de responsable de traitement sur les Données
des personnes concernées, notamment les candidats, alternants, représentants légaux des mineurs,
intervenants, partenaires pédagogiques, salariés de Formaposte Ile-de-France.

Ces dernieres peuvent étre, sans que cette liste ne soit exhaustive ou limitative :

Des Données d’identité et d’identification (nom, prénom, genre, nationalité, date et lieu de
naissance, photographies, voix) et des coordonnées (adresse postale, électronique, numéro de
téléphone) ;

Des Données sociales (numéro de sécurité sociale, informations relatives a une invalidité) ;

Des Données concernant la formation et la carriere (diplomes, curriculum vitae) ;

Des informations relatives a la vie professionnelle (contrat d’apprentissage, date d’entrée, horaires
de travail, absence, formations) ;

Des Données d'ordre économique et financier (situation fiscale, salaire, coordonnées bancaires) ;
Des Données de nature disciplinaire ;

Des Données relatives a I'utilisation du systéme d'information de Formaposte lle-de-France (adresse
IP, données de connexion) ;

Toute autre Donnée collectée dans le cadre de la réalisation de la formation ou communiquée par
les personnes concernées dans le cadre de leur candidature.

Dans de tres rares cas, strictement encadrés, Formaposte lle-de-France peut étre amenée a effectuer des
traitements sur des données sensibles, données relevant d’une catégorie particuliere au sens de la
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réglementation (Article 9 du RGPD). Il s’agit notamment des données concernant |'état de santé d’'une
personne concernée.

Pour chacun des cas exposés s Formaposte lle-de-France s’assure que I'une des conditions suivantes,
permettant le traitement, est remplie, que :
- La personne concernée a donné son consentement expres ;
- Le traitement est nécessaire a I'exécution des obligations et de I'exercice des droits propres a
Formaposte lle-de-France ou a la personne concernée en vertu des lois applicables ;
- Linformation ait été préalablement rendue publique par la personne concernée ;
- Le traitement est nécessaire a la constatation, a I’exercice ou a la défense d’un droit en justice.

En dehors des cas strictement et limitativement énoncés ci-dessus, Formaposte lle-de-France s’engage
aupres des personnes concernées a ne pas traiter de données sensibles sauf lorsque ce traitement serait
nécessaire a la sauvegarde des intéréts vitaux de la personne concernée.

ARTICLE 2. MODALITES DE COLLECTE

Les Données Personnelles sont principalement collectées directement auprés de vous par Formaposte et ne
sont utilisées que pour les usages qui ont été portés a votre connaissance.
Certaines données traitées par Formaposte lle de France peuvent, lorsque cela est nécessaire, étre collectées
de maniére indirecte provenant de sources suivantes telles que :
- Les partenaires pédagogiques ;
- Lesprescripteurs de I'emploi;
- Lesentités de La Poste Groupe ;
- Les sources accessibles au public (données issues de publication/bases de données rendues
accessibles par les autorités officielles, données issues de sites internet/réseaux sociaux contenant
des informations rendues publiques par la personne elle-méme...) ;

ARTICLE 3. FINALITES ET BASES LEGALES

Conformément a la législation applicable, Formaposte lle-de-France traite les Données des personnes
concernées dans le cadre de finalités définies, spécifiques et légitimes dont les principales sont les
suivantes:

e Gestion des candidatures et Inscription des alternants a la formation ;

e Gestion, réalisation et suivi pédagogiques de la formation ;

e Gestion administrative et financiére de la formation ;

e Gestion du handicap;

e Gestion de la mobilité internationale ;

e Réponses aux audits et controles ;

e Respect des obligations légales et institutionnelles ;

e Répondre a des demandes de la police ou des autorités judiciaires ou administratives en cas
d’inspection, de contréle ou d’enquéte, dans les conditions définies par les dispositions |égales
applicables ;

e Application des sanctions disciplinaires ;

e Permettre a Formaposte lle-de-France de protéger ses droits et d’étayer toute réclamation ;

e Gestion des outils informatiques mis a la disposition des personnes concernées par Formaposte lle-
de-France ;

e  Gérer'activité générale de Formaposte lle-de-France.
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Les différentes bases légales sur lesquelles s’appuie Formaposte lle de France pour répondre a ses obligations
de traitement de donnée sont le recueil du consentement de la personne concernée, I'exécution d’un contrat,
le respect d’obligations légales et réglementaires, I'intérét [égitime, I'exécution d’'une mission d’intérét public
ou relevant de I'autorité publique.

ARTICLE 4. CONSERVATION DES DONNEES

Les Données sont conservées par Formaposte Ile-de-France conformément aux obligations de conservation
prévues par les dispositions législatives applicables.

Lorsque le législateur n’a pas spécifiquement prévu de durée de conservation pour un traitement particulier,
Formaposte lle-de-France s’engage a avoir déterminé lui-méme une durée de conservation chiffrée ou
quantifiable, selon le principe de minimisation.

La durée de conservation des Données Personnelles varie en fonction de leur nature et de la finalité
poursuivie par le traitement concerné. Lorsqu’une Donnée Personnelle est collectée pour plusieurs finalités,
elle est conservée jusqu’a I'épuisement du délai de conservation le plus long.

En tout état de cause, et sans qu’il ne soit nécessaire d’exposer ici chaque durée de conservation propre a
chaque Donnée et pour chaque traitement, les personnes concernées doivent étre informés que :

- Lorsque la base légale du traitement repose sur une exécution contractuelle, la durée de conservation
ne peut étre supérieure a la durée dudit contrat augmentée du délai de prescription applicable en
matiere contractuelle dans le droit commun, c’est-a-dire cinq (5) ans sauf exceptions.

- Lorsquela base légale du traitement est différente de I'exécution contractuelle, alors Formaposte lle-
de-France conservera les Données le temps nécessaire a I'exécution de la finalité pour laquelle elles
ont été collectées.

Une fois passée la période de conservation en base active ou en archivage intermédiaire, le cas échéant, les
Données seront, au choix de Formaposte lle-de-France, détruites ou anonymisées pour répondre a des
besoins statistiques, d’analyse de données par exemple. Pour rappel, un processus d’anonymisation permet
de ne plus rendre identifiée ou identifiable une personne concernée a partir d’'un jeu de Données.

Formaposte lle-de-France applique des durées de conservation déterminées légalement ou, a défaut de
précision légale, a sa discrétion. Toutes ces durées sont indiquées, pour chaque traitement, dans le registre
de traitement des données Formaposte lle de France.

ARTICLE 5. TRAITEMENT

La nature des traitement réalisés sur les Données est la consultation, la modification, I'effacement et la
destruction.

Lorsque Formaposte lle-de-France a l'intention d'effectuer un traitement ultérieur des Données pour une
finalité autre que celle pour laquelle les Données ont été collectées, Formaposte lle-de-France fournit au
préalable a la personne concernée des informations au sujet de cette autre finalité et toute autre information
pertinente.
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ARTICLE 6. VIOLATION DES DONNEES

Formaposte lle de France s’engage a prendre en compte la protection des Données Personnelles et a prendre
ainsi toutes mesures afin d’assurer la sécurité et la confidentialité des Données Personnelles. En particulier
Formaposte lle de France met en ceuvre toutes les mesures techniques et organisationnelles propres a
garantir la sécurité et la confidentialité des Données Personnelles collectées et traitées et notamment a
empécher qu’elles soient déformées, endommagées, détruites ou communiquées a des tiers non autorisés,
en assurant un niveau de sécurité adapté aux risques liées au traitement et a la nature des données
personnelles a protéger. Conformément a la réglementation européenne, ces mesures peuvent consister,
entre autres, au chiffrement, a 'anonymisation, a la pseudonymisation, au cloisonnement, ou encore a la
restriction d’acces aux données. Par ailleurs, Formaposte lle de France impose a chacun des destinataires
des Données Personnelles de respecter les garanties de sécurité et de confidentialité adaptées.

En cas de violation de données personnelles au sens de I'article 4 du RGPD affectant les Données Personnelles
(destruction, perte, altération ou divulgation), Formaposte lle de France s’engage a respecter |'obligation de
notification des violations de Données Personnelles, notamment aupres de la CNIL, dans les meilleurs délais
et, dans la mesure du possible soixante-douze (72) heures apres avoir pris connaissance de toute violation
susceptible d’engendrer un risque pour les droits et libertés.

ARTICLE 7. TRANSFERTS

Formaposte lle de France s’attache, dans la mesure du possible, a ce que les données a caractére personnel
qu’il traite soient hébergées et traitées sur le territoire de I'Union européenne. A cette fin, il privilégie le
recours a des prestataires et partenaires situés au sein de I’'Union européenne ou de |'Espace économique
européen. Lorsque, de maniere exceptionnelle, un transfert de données vers un pays situé en dehors de
I’'Union européenne est nécessaire, celui-ci n’est réalisé qu’apres s’étre assuré de I'existence de garanties
appropriées permettant d’assurer un niveau de protection des données suffisant et conforme a la
réglementation applicable, notamment par la mise en place de mécanismes juridiques reconnus par le
Réglement général sur la protection des données

ARTICLE 8. DROIT DES PERSONNES CONCERNEES

Les personnes concernées sont encouragées a connaitre et exercer les droits qui leurs sont conférés par la
|égislation applicable. A ce titre, il est rappelé aux personnes concernées que ces derniers bénéficient des
droits suivants en application des articles 15 a 21 du RGPD :

- Droit d’accés : ce dernier permet de savoir si les Données sont traitées et d’en obtenir, pour ce dernier,
communication dans un format compréhensible.

- Droit de rectification : ce dernier permet de contrbler I'exactitude des Données traitées par un
responsable de traitement.

- Droit a I'effacement : ce dernier permet de demander a ce qu’un responsable de traitement efface
les Données que ce dernier a sur la personne concernée. En revanche, ce droit n’est pas absolu,
notamment lorsque le traitement est nécessaire a I'exercice du droit a la liberté d’expression et
d’information, a la constatation, a I'exercice ou a la défense de droits en justice, pour des raisons
d’intérét public dans le domaine de la santé publique, de la recherche scientifique ou historique.

- Droit a la limitation du traitement : ce dernier s’applique lorsque I'exactitude des Données traitées
s’avere incorrecte, que le responsable de traitement n’a plus besoin des Données car la finalité est
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atteinte ou bien que le traitement est illicite et que la personne concernée souhaite le limiter plutot
que de s’y opposer.

- Droit d’opposition : ce dernier permet de s’opposer a un traitement effectué par le responsable de
traitement. Néanmoins, ce droit n’est pas absolu, notamment lorsque le traitement est nécessaire a
I’exercice du droit a la liberté d’expression et d’information, a la constatation, a I'exercice ou a la
défense de droits en justice, pour des raisons d’intérét public dans le domaine de la santé publique,
de la recherche scientifique ou historique.

- Droit a la portabilité : ce dernier permet d’obtenir ses Données et de les réutiliser pour d’autres
services.

- Droit au retrait du consentement : ce dernier ne fonctionne que lorsque le traitement est basé sur le
consentement. Le consentement peut étre retiré a tout moment par la personne concernée, ce
dernier ne pouvant reprocher au responsable de traitement 'usage qui a été faite de ses Données
entre le moment ou il a consenti au traitement et le moment ou il a retiré son consentement

Ces demandes peuvent étre effectuées directement auprés du Référent a la Protection des Données de
Formaposte lle-de-France, joignable a I'adresse : rgpd@formaposte-iledefrance.fr

Conformément a I'article 12.3 du RGPD, Formaposte lle-de-France a I'obligation de répondre a la personne
concernée dans le délai d’'un (1) mois a compter de la réception de sa demande. Ce délai peut étre prolongé
de deux (2) mois en fonction de la complexité de cette derniere.

Il est rappelé aux personnes concernées que la demande ne peut étre effectuée que par la personne
concernée elle-méme. Formaposte lle-de-France ne saurait réclamer une piéce d’identité pour accéder a la
demande sauf en cas de doute raisonnable.

La personne concernée dont la demande ne serait pas satisfaite dans les délais prévus par la législation ou
bien souhaitant contester la réponse apportée par le Délégué a la Protection des Données de Formaposte lle-
de-France est invité a introduire une réclamation aupres de I'autorité locale de contréle a I’adresse suivante :

Commission Nationale de I'Informatique et des Libertés (CNIL)
7 Place de Fontenoy-Unesco

75007 — Paris — France

ARTICLE 9. MISE A JOUR DE LA POLITIQUE

Formaposte lle-de-France se réserve le droit de modifier la présente politique pour I'adapter a toute évolution
légale, jurisprudentielle ou organisationnelle. En cas de modification substantielle de la politique, une
notification sera adressée aux personnes concernées par courrier électronique.

Les différentes versions successivement applicables sont disponibles auprés du Délégué a la Protection des
Données.

La version de la politique en vigueur est quant a elle communiquée a chaque modification aux personnes
concernées.
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